Zmluva o zabezpeceni pinenia bezpeénostnych opatreni a notifikaénych
povinnosti

uzatvorend podfa § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich
predpisov {dalej len ,,Obchodny zakonnik®)
2§19 ods. 2 a 3 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti (dalej ako ,,zdkon
o kybernetickej bezpeénosti“} a 0 zmene a doplneni niektorych zdkonov, v zneni neskorsich predpisov
(,Dalej ako Zakon*)

l. Zmluvné strany

Obchodné ' Obec Mostova

Sidlo Mostova 120, 92507 Mostova
Identifikagné &islo organizicie (1I€0) 00306096

DIC 2021197244

ikePH |

Zastupeny JUDr. Tibor Rézsér, starosta

Obchodné meno IQ ideas, s.r.0.
Sidlo Na Cerefiovom vrchu 1060/13, 949 11 Nitra
IO 51113325
DIC 2120607962
I€ DPH SK2120607962
Zastupeny Ing. Eva Hluskova, PhD., konatel
Hlavna zmluva s PZS ZM-17/2020
Predmet Osobitnej zmluvy Paskytnutie sluZieb zameranych na KB
Il. Preambula

Zakonné poZiadavky tykajlce sa aplikovania bezpe&nostnych opatreni a oznamovania kybernetickych
bezpelnostnych incidentov a ich zabezpeéovanie aj na drovni dodévatelskych slufieb predstavuji
transpoziciu smernice Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpetenie vysokej spolognej trovne bezpeénosti sieti a informag&nych systémov v Unii, podla ktorej
(okrem iného) prevddzkovatelia zékladnych sluZieb a poskytovatelia digitdlnych siufleb by mali
zaistit bezpednost sieti a informaénych systémov, ktoré pouzivaji. Po¥iadavky tykajlce sa bezpe¢nosti
a oznamovania by sa mali vztahovat na relevantnych prevddzkovatelov zékladnych slufieb a
poskytovatelov digitdlnych sluZieb bez ohladu na to, & Gdribu svojich sieti a informaénych systémov
vykondvaju interne, alebo prostrednictvom externého dodévatela,
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VI. Prava a povinnosti Dodavatela

VI.1. Dodavatel sa zavézuje pri poskytovani sluzby oboznamit sa a dodrziavat bezpe&nostnd politiku

informaénych systémov PZS v &asti v ktorej je slufba doddvatela pripojend k sieti zdkladnej sluzby
alebo informa&ného systému zakladnej sluzby podla § 19 ods. 2 zdkona o kyberneticke]j bezpe&nosti.

VI.2. Dodavatel sthlasi s tym, Ze bezpe€nostnd politika PZS sa mdZe priebe¥ne menit a dopliiat tak,
aby zodpovedala aktudlnym bezpetnostnym opatreniam, aktudlnemu stavu sieti a informaénych
systémov PZS a aktudlnym hrozbdm dotykajucich sa Dodévatefa, ktoré by mohli mat potencidiny
nepriaznivy vplyv na zikladna sluzbu PZS. PZS je povinny bezodkladne obozndmit Dodévatela s
aktualizovanou bezpeénostnou politikou s dérazom na zmeny v ne] uvedené, pritom Dodavatel
nasledne preukazatelne potvrdi akceptaciu zmien bezpeénostnej politiky.

VI.3. Dodavatel sa zavdzuje chranit vietky informédcie poskytnuté PZS, najmé chranit ich integritu,
dostupnost a dévernost priich spracovani a nakladani s nimi v prostredi Dodavatela.

VI.4. Dodavatel sa zavdzuje hlésit vietky potrebné informécie pofadované PZS pri zabezpelovani
poZiadaviek kladenych na PZS podfa zékona o kybernetickej bezpeénosti alebo vyhlagky Nérodného
bezpecnostného Gradu & 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe&nostnych opatrent, obsah
a Struktura bezpenostnej dokumentdcie a rozsah vieobecnych bezpe&nostnych opatren( (dalej len
»vyhlaska NBU“), a to zaslanim e-mailu na kontaktn( osobu PZS uvedend v prilohe €. 1 tejto Zmluvy.

VI.5. Dodavatel sa zavdzuje hlasit vietky informdcie, ktoré maju vplyv na tito Zmluvu zaslanim e-mailu
na kontaktnu osobu PZS uvedenu v prilohe &. 1 tejto Zmluvy.

VI.6. V oblasti technickych zranitefnosti systémov a zariadeni realizuje Dodévate! opatrenia podla § ¢
vyhlagky NBU, najmé identifikuje technické zranitefnosti informacnych systémov, ktoré vyuiva pri
poskytovani sluzieb PZS a ktoré toto poskytovanie sluZieb PZS ovplyviiuj, napriklad prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo opatreni s porovnatelhym déinkom:
a) zavedenie a prevadzka néstroja alebo mechanizmu uréeného na detegovanie existujucich
zranitefost( programovych prostriedkov a ich £asti, ak st st€astou poskytovanych sluZieb,
b) zavedenie a prevddzka ndstroja alebo mechanizmu uréeného na detegovanie existujdcich
zranitefmosti technickych prostriedkov a ich asti, ak si sutastou poskytovanych sluZieb,
c) wvyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuji zranitelnosti
programovych a technickych prostriedkov.

VI.7. Dadavatel je dalej povinny:

a) zabezpecit vlastnu kyberneticki bezpe€nost, aby cez Dodévatela nebolo moZné zasiahnut siete
a informaéné systémy PZS,

b) sledovat hrozby dotykajlice sa Dodavatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na
zakladnu sfuZbu PZS (dalej len , incidenty*), '

c) zasielat PZS vtasné varovania pred incidentmi, o ktorych sa dozvie z vlastnej &innosti podra tejto
Zmluvy aleba inak,

d) ozndmit PZS vietky informécie pofadované PZS, ktoré PZS potrebuje na plnenie povinnosti
vyplyvajlcich zo Zakona, ato spdsobom prenosu stanovenym PZS; ak PZS nestanovi spdsob
oznamenia informécii, Dodévatel je povinny informécie ozndmit spésobom primeranym
k povahe a mnoZstvu prenasanych informdcii,

e) spolupracovat s PZS pri zabezpetovani kybernetickej bezpe&nosti sietf a informa&nych systémov
prevadzkovatela zdkladnej sluZby,
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VIl Zodpovednost za §kodu

Dodavatel berie na vedomie, Ze riadne a v€asné neplnenie jeho zmluvnych a zakonnych povinnosti v
stlade s touto Zmluvou méZe spdsobit PZS skody, pricom v pripade $kéd ako dosledkov incidentov,
ktoré by sa pri riadnom a v€asnom plnenf povinnosti Dodavatela podla tejto Zmluvy neprejavili alebo
by sa prejavili v mendej intenzite, zodpovedd PZS v plnom rozsahu (zodpovednost za vysledok).
Zodpovednost za $kodu podla tohto bodu sa bude spravovat podla Obchodného zakonnika.

IX. Audit kybernetickej bezpeénosti

X.1. PZS je oprdvneny vykonat u Dodévatela audit zamerany na overenie pinenia povinnosti
Doddvatela podfa tejto Zmluvy a efektivnosti ich plnenia, najmd na overenie technického,
technologického a persondineho vybavenia Dodavatela na plnenie Uloh na Gseku kybernetickej
bezpeénosti, ako aj nastavenie procesov, roli a technolégif v organizaénej, persondlnej a technickej
oblasti u Dodévatela pre plnenie ciefov tejto Zmluvy. Vydavky spojené s vykonanim auditu zné$a PZS.

IX.2. Doddavatel sa zavizuje, ¥e umoZni PZS kedykolvek vykonat audit, ktorym si PZS overi mieru a
efektivnost plnenia povinnosti Dodévatefom uvedenych v &asti 1 tohto bodu, pritom tento audit bude
zamerany najmi na kontrolu technického, technologického a personalneho vybavenia a procesnych
postupov, ktoré Dodavatel vyuZiva pri plneni svojich povinnosti v oblasti kybernetickej bezpetnosti a
tieZ bude zamerany na overenie nastavenia a efektivnosti procesov a technolégif v organizatnej a
technickej oblasti Dodavatela.

IX.3. Akékolvek nedostatky alebo pochybenia zistené auditom je Dodavatel povinny odstranit
bezodkladne, av3ak najneskor do 60 (slovom: $estdesiatich) kalendarnych dni.

IX.4. Dodavatel je povinny pri audite spolupracovat s PZS a v pripade potreby umoZnif mu spristupnit
svoje priestory, dokumentaciu , technické a technologické vybavenie, ktoré stvisia s plnenim Gloh na
useku kybernetickej bezpe¢nosti podla tejto Zmluvy, umoZnit osobam uréenych PZS volny vstup do
svojich priestorov a zabezpedit im dokumentéciu a technické vybavenie potrebné na pinenie Gloh
podla tejto Zmluvy.

IX.5. PZS e povinny oznamit Dodavatelovi najmenej 10 (slovom: desat) pracovnych dni vopred, Ze
chce u Dodavatela vykonat audit.

IX.6. PZS je povinny zachovévat mitanlivost o skutoénostiach, o ktorych sa dozvie pri vykone auditu a
ktoré nie st verejne zndme. PZS a osoby nim uréené pri néviteve priestorov Doddvatela v ramci vykonu
auditu musia dodrfiavat pokyny Dodévatela tykajice sa uvedenych priestorov na tseku bezpetnostia
ochrany zdravia pri préci (dalej len ,BOZP“) a ochrany pred poZiarmi na Gdely predchadzania vzniku
poZiarov a zabezpedenia podmienok na U€inné zdoldvanie poZiarov (dale] fen ,PO”), s ktorymi boli v
stlade s tymto bodom, pri¢om zodpovednost za to, Ze tieto osoby budt dodr¥iavat uvedené pokyny,
nesie PZS. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpetenie a vybavenie priestorov
Dodavatela na bezpe¢ny vykon auditu zodpovedd v plnom rozsahu a vyluéne Doddvatel. Doddvatel je
povinny preukazatelne informovat osoby uréené PZS o nebezpetenstvach a ohrozeniach, ktoré sa pri
vykone auditu v priestoroch Doddvatela moZu vyskytnif a o vysiedkoch postdenia rizika, o

Zmiuva o zabezpeleni plnenia bezpeénostnych opatreni a notifika&nych povinnosti 5z9




X1.5. Kontaktné osoby uvedené v prilohe &, 1 mdZe prisluind Zmluvnd strana zmenit, ak bezodkladne
a preukdzatefne ozndmi novid kontaktni osobu druhej Zmluvnej strane v pisomnej forme, a to bez
povinnosti uzatvorif dodatok k tejto Zmluve. V pripade ak kontaktné osaby maju pristup k informacidm
a Udajom PZS a Dodavatela, si povinné zachovdvat mléanlivost podfa § 12 ods. 1 zdkona o
kybernetickej bezpeénosti.

XIl. Doba trvania a zanik Zmluvy

XI.1. Tato Zmluva sa uzatvéra na dobu uréitd, a to od nadobudnutia jej G¢innosti aZ do skon&enia
platnosti a €innosti Osobitnej zmluvy.

XII.2. Pred uplynutim dohodnutej doby trvania mé3u Zmluvné strany zmluvny vztah ukondit:

a}) kedykolvek pisomnou dohodou Zmluvnych strdn,

b) odstlipenim PZS od Zmluvy pri poruseni zmluvnych povinnosti Dodédvatelom podta bodu VI,
VI, IX a X Zmluvy,

c) odstipenim Doddvatela od Zmluvy pri porudeni zmluvnych povinnosti PZS podla bodu 1X a
X Zmluvy,

XIL.3. PZS je opravneny od Zmluvy odstipit ak:

a) Dodévatel opakovane kond v rozpore s touto Zmluvou alebo vieobecne zévaznymi pravnymi
predpismi a na vyzvu PZS toto konanie a jeho nasledky v primeranej lehote uréenej PZS
neodstranil,

b) Dodavatel pri svojej ¢innosti nedodrziava bezpe€nostni politiku informaé&nych systémov PZS,

c) Dodavatel porusi zdvazok ochrany informdcii vyplyvajlcu z bodu V1.3 Zmluvy, alebo nenahldsi
vietky poZadované informdcie PZS

d) podla bodu VI.4 Zmluvy,

e) Dodavatel porusi niektord zo svojich povinnosti uvedenych v bodu V1.7.a) — 7.h) Zmluvy,

f) Dodévatel bezodkladne nenahlasi PZS incident, o ktorom sa dozvie, alebo ho nahldsi v rozpore
s touto Zmluvou,

g) Dodavatel neumoini PZS vykonat audit aj napriek predo3lému oznameniu o vykonani auditu v
lehote podla bodu 1X.5 Zmluvy, alebo nespolupracuje s PZS pri vykonavanf auditu,

h) Dodévatel neodstranil nedostatky alebo pochybenia zistené auditom v lehote urtenej podfa
bodu [X.3 Zmluvy,

i) Dodavatel porusi svoju povinnost zachovavat ml¢anlivost vyplyvajicu z bodu X Zmluvy.

XIl.4. Dodavatel je opravneny od Zmluvy odstdpit ak:

a) PZS opakovane kond v rozpore s touto Zmluvou alebo viecbecne zdvaznymi pravnymi
predpismi,
b} PZS bezodkladne neoboznami Dodévatela s aktualizovanou bezpeénostnou politikou PZS,

c) PZS neoznami Dodévatelovi najmenej 10 (slovom: desat) pracovnych dni vopred, Ze chcti u
Doddvatela vykonat audit,

d} PZS porusi svoju povinnost zachovavat mi¢anlivost vyplyvajucu z bodu IX a X Zmluvy.

XI.5. Odstdpenie od Zmluvy musi mat pfsomna formu, musi byt dorugené druhej Zmluvnej strane a
musf byt v fiom uvedeny konkrétny ddvod odstdpenia, inak je neplatné.
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XIV. Zaverecné ustanovenia

XIV.1. Prava a povinnosti Zmluvnych stran touto Zmluvou neupravené sa riadia prislu§nymi
ustanoveniami Obchodného zakonnika, Zakona o kybernetickej bezpe¢nosti a ostatnymi suvisiacimi
vieobecne zdvdznymi pravnymi predpismi.

XIV.2. Tato Zmluva nadobuda platnost diiom jej podpisania zastupcami Zmluvnych strdn a ucinnost
driom nasledujicim po dni jej zverejnenia v Centrdlnom registri zmliv vedenom Uradom vlddy
Slovenskej republiky.

XIV.3. Zmluvné strany sa zavdzuju, Ze si nebudu vytvarat prekazky pri plneni tejto Zmluvy a vynalozia
maximalne usilie na zmierlivé urovnanie pripadnych sporov vzniknutych z tejto Zmluvy. V pripade, Ze
sa nedohodnu formou zmieru, bud( svoje spory riesit na prislusnom véeobecnom side Slovenskej
republiky.

XIV.4. Této Zmluva médZe byt menend alebo dopifiana len formou postupne &islovanych dodatkov k
tejto Zmluve, ktoré musia mat pisomnu formu a musia byt podpisané zéstupcami Zmluvnych stran.

XIV.5. V pripade, ak sa akékolvek ustanovenie tejto Zmluvy stane neplatnym, nesp&sobi to neplatnost
Zmluvy ako celku. Zmluvné strany sa v takomto pripade zavazuju vzdjomnym rokovanim nahradit
neplatné alebo neddinné ustanovenie novym ustanovenim tak, aby ostal zachovany obsah, zamer a
sledovany ucel Zmluvy.

XIV.6. Této Zmluva bola vyhotovend v dvoch rovnopisoch, jedno vyhotovenie pre PZS, jedno
vyhotovenie pre Dodavatela.

XIV.7. Zmluvné strany vyhlasuju, Ze s plne spGsobilé na pravne Gkony, Ze ich zmluvna volnost nie je
ni¢im obmedzena, Ze tato Zmluvu neuzavreli ani v tiesni, ani za napadne nevyhodnych podmienok, ze
si obsah Zmluvy dékladne preditali a Ze tento im je jasny, zrozumitelny a vyjadrujuci ich slobodnu,
vaznu a spolo¢nu v6lu, a na znak sthlasu ju podpisuja.

Mostova Nitra
Dria: 21.04.2023 Fﬁ“ MOSTON ' Dna: 21.04.2023
C o | 24 1Q ideas, s.r.o.

\D I Na Ceresnovom vrchu 1060/13

dzo U L / Q . )
i 949 11 Nitra
¢ideas I€0: 51 113 325
www.igideas.sk 1€ DPH: SX 212060 7962 4

/
Za prevadzkovatela / Za dodavatela
JUDr. Tibor Rézsar, Ing. Eva Hluskova, PhD.,
starosta konatel
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podla § 8, ods. 2 pism. g) vyhlasky 362/2018 Z. z., ktoré maji mat pristup k informaciam a ddajom

Priloha €. 1:

Zoznam pracovnych roli

prevadzkovatela zakladnej sluzby.
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Priloha . 1 Zoznam pracovnych roli dodavatela




_ Priloha €. 2 :
Vyjadrenie o zachovavani mi¢anlivosti

podla § 12 ods. 1 zékona &. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni
niektorych zakonov (dalej len ,zakon o kybernetickej bezpecnosti®)

Dodavatel IQ ideas, s.r.o.
Adresa Na Cereffiovom vrchu 1060/13, 949 11 Nitra
Io 51113325

Zamestnanci dodavatela IQ ideas, s.r.o., ktori prichadzaju do styku so skuto¢nostami s ktorymi
sa v stvislosti s plnenim tloh podla tohto zékona dozvedeli a ktoré nie si verejne zname o PZS
postupuijt v stlade so zakonom &. 69/2018 o kybernetickej bezpecnosti, resp. s vyhlaskou ¢.
362/2018 Z. z., a inymi zakonmi a vieobecne zavdznymi pravnymi predpismi.

Rozsah poucenia o mi€anlivosti

Zamestnanec spolognosti, ktory pri vykone svojej pracovnej &innosti pride do styku so
skutoénostami s ktorymi sa v suvislosti s plnenim dloh podla tohto zakona dozvedel, a ktoré
nie si verejne zname o PZS je povinny zachovavat mlcanlivost nie len pocas trvania
pracovného pomeru ale aj po jeho ukonceni.

Zamestnanec svojim podpisom potvrdzuje, Ze eSte pred tym ako pridiel do styku so
skutoénostami s ktorymi sa v stvislosti s plnenim tloh podla tohto zakona dozvedel, a ktoré
nie s verejne zname o PZS bol riadne oboznameny so svojimi pravami a povinnostami
vymedzenymi zakonom o kybernetickej bezpe¢nosti, a Ze svojim pravam a povinnostiam
uvedenym v tomto pouéeni v plnom rozsahu porozumel.

V Nitre , dia 21.04.2023

Pouéenie vykonal:
Meno a priezvisko Podpis

Poudena osoba:
Meno a priezvisko Podpis
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Priloha ¢. 2:
Vyjadrenie o zachovavani micanlivosti

podla § 12 ods. 1 zakona & 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zédkonov (dalej len ,,zakon o kybernetickej bezpecnosti”)

Dodavatel 1Q ideas, s.r.o.
Adresa Na Cereénovom vrchu 1060/13, 949 11 Nitra
iI€o 51113325

Zamestnanci dodavatela 1Q ideas, s.r.0., ktori prichadzaju do styku so skutoénostami s ktorymi
sa v stvislosti s plnenim Gloh podla tohto zakona dozvedeli a ktoré nie st verejne zname o PZS
postupuju v sulade so zdkonom ¢. 69/2018 o kybernetickej bezpecnosti, resp. s vyhlaskou &.
362/2018 Z. z., a inymi zakonmi a véeobecne zavdznymi pravnymi predpismi.

Rozsah poucenia o mlcanlivosti

Zamestnanec spolo¢nosti, ktory pri vykone svojej pracovnej cinnosti pride do styku so
skutonostami s ktorymi sa v suvislosti s plnenim tloh podla tohto zdkona dozvedel, a ktoré
nie su verejne zname o PZS je povinny zachovavat mlcanlivost nie len pocas trvania
pracovného pomeru ale aj po jeho ukonéeni.

Zamestnanec svojim podpisom potvrdzuje, Ze eSte pred tym ako priSiel do styku so
skuto&nostami s ktorymi sa v suvislosti s plnenim dloh podla tohto zdkona dozvedel, a ktoré
nie st verejne zndme o PZS bol riadne oboznameny so svojimi pravami a povinnostami
vymedzenymi zakonom o kybernetickej bezpecnosti, a Ze svojim pravam a povinnostiam
uvedenym v tomto pouceni v plnom rozsahu porozumel.

V Nitre , dna 21.04.2023

Poucenie vykonal:
Meno a priezvisko Podpis

Poucena osoba:

Meno a priezvisko Podpis

Priloha €. 2 Vyjadrenie o zachovéavani mléanlivosti.



